
एफ.आई.पी.एस. (FIPS) 140-2 से एफ.आई.पी.एस FIPS 140-3 में माइगे्रशन पर परामशश नोट 

प्रस्तावना 

यह दस्तावेज़ क्रिप्टोग्राक्ऱिक मॉडू्यलोों और उनसे जुड़ी प्रणाक्रलयोों को एफ.आई.प़ी.एस.  ( FIPS) 140-2 से 

एफ.आई.प़ी.एस. ( FIPS) 140-3 में स्थानाोंतररत करने क़ी सोंगठन-स्तऱीय योजना और प्रमाणन प्राक्रधकाऱी  क़ी भूक्रमका को 

बताता है। इसका उदे्दश्य क्रनयमोों का लगातार पालन सुक्रनक्रित करना , सुरक्षा स्तर बनाए रखना , कायय में होने वाल़ी बाधाओों को 

कम करना तथा क्रिप्टोग्राक्ऱिक क्रनयोंत्रणोों को नव़ीन अोंतरराष्ट्र ़ीय मानकोों ( ISO/IEC 19790:2012 और ISO/IEC 24759:2017) 

के अनुरूप बनाना है। 
 

एफ.आई.प़ी.एस. (FIPS) 140-2 के अोंतगयत क्रकए गए सत्यापन (वैक्रलडेशन) अब चरणबद्ध रूप से समाप्त क्रकए जा रहे हैं , और 

एफ.आई.प़ी.एस. ( FIPS) 140-3 के अोंतगयत नए सत्यापन आवश्यक हैं। यह माइगे्रशन दस्तावेज़ काययके्षत्र (स्कोप) , शासन 

व्यवस्था, समय-स़ीमा तथा क्रियान्वयन के चरणोों को पररभाक्रित करता है। 
 

पृष्ठभूमम एवं पे्ररक तत्व 

एफ.आई.प़ी.एस. ( FIPS) 140-3, एफ.आई.प़ी.एस. (FIPS) 140-2 का स्थान ले चुका है और नए क्रिप्टोग्राक्ऱिक मॉडू्यल 

सत्यापनोों के क्रलए अक्रनवायय है। 
 

एफ.आई.पी.एस. (FIPS) 140-3 की आवश्यकता क्ो ं? 

क्ोोंक्रक यह अोंतरराष्ट्र ़ीय ISO मानकोों के अनुरूप है और अद्यतन आवश्यकताओों को प्रसु्तत करता है , क्रजससे क्रनम्नक्रलखखत के 

क्रलए सुरक्षा में वृखद्ध होग़ी:- 

 गैर-आिामक (नॉन-इनवेक्रसव) हमलोों से सुरक्षा / उनके प्रभाव को कम करना।  

 सॉफ़्टवेयर मॉडू्यल का सत्यापन।  

 एों टर ॉप़ी और यादृखिक क्रबट क्रनमायण।  

 ज़ीवनचि आश्वासन।  

 अनुपालन और ऑक्रडट जोखखम में कम़ी।  

 सुधाऱी गई क्रिप्टोग्राक्रफक आश्वासन और सहनश़ीलता, गैर-स्वाक्रमत्व वाले मानक।  

 आधुक्रनक पे्लट़िॉमय (कों टेनर, वचुयअलाइजेशन) के साथ समन्वय।  

यह दस्तावेज़ भारत में काम करने वाले सभ़ी से्टकहोल्डसय , OEMs, क्रडस्टर ़ीबू्यटसय, वेंडसय या क्रकस़ी अन्य व्यखि/कों पऩी सोंघ के 

क्रलए है , क्रजन्हें सलाह द़ी जा रह़ी है क्रक वे 21 क्रसतोंबर 2026 से पहले सभ़ी इन-स्कोप क्रिप्टोग्राक्रफक मॉडू्यल्स (क्रिप्टो टोकन , 

HSM, क्रसक्ोर एक्रलमेंट्स आक्रद) के क्रलए एफ.आई.प़ी.एस.  (FIPS) 140-3 वैक्रलडेशन प्राप्त करें , ताक्रक क्रिप्टोग्राफ़ी पर क्रनभयर 

उत्पादोों और आोंतररक क्रसस्टम्स के क्रलए बाधारक्रहत सेवा सुक्रनक्रित क़ी जा सके।  

उदे्दश्य 

इस अभ्यास का उदे्दश्य है क्रक 21 क्रसतोंबर 2029 तक उपयोग में आने वाले सभ़ी गैर-अनुपालन या पुराऩी क्रिप्टोग्राक्रफक घटकोों 

(cryptographic components) को पूणयतः  सेवाक्रनवृत्त या बदल क्रदया जाए , क्ोोंक्रक 21 क्रसतोंबर 2026 के बाद 

एफ.आई.प़ी.एस. (FIPS) 140-2 के क्रलए कोई और अपडेट उपलब्ध नह़ी ों होोंगे। 
 

इसके अलावा, यह उदे्दश्य भ़ी है क्रक भक्रवष्य के मानकोों/अपडेट्स के क्रलए स्थाय़ी क्रिप्टोग्राक्रफक गवनेंस स्थाक्रपत क़ी जाए।  
 

स्कोप 

यह माइगे्रशन दस्तावेज़ प्रमाणन  प्राक्रधकाऱी क्रनयोंत्रक कायायलय ( स़ी.स़ी.ए.) के अक्रधकार के्षत्र के अोंतगयत सोंचाक्रलत प़ी.के.आई.  

इकोक्रसस्टम पर लागू होता है और इसमें क्रनम्नक्रलखखत शाक्रमल हैं:- 

 सभ़ी सॉफ्टवेयर, फमयवेयर, हाडयवेयर, और हाइक्रिड क्रिप्टोग्राक्रफक मॉडू्यल्स।  

 त़ीसरे पक्ष के उत्पाद और सेवाएँ जो एफ.आई.प़ी.एस. (FIPS) अनुपालन का दावा करत़ी हैं। 

 आोंतररक एखप्लकेशन, पे्लट़िॉमय और इन्फ्रास्टर क्चर जो एफ.आई.प़ी.एस (FIPS)-वैध क्रिप्टोग्राफ़ी पर क्रनभयर हैं। 

यह सुक्रनक्रित करने के क्रलए क्रक से्टकहोल्डसय पहले एक स़ी.ब़ी.ओ.एम.  (CBOM) तैयार करें , ताक्रक क्रवश्वसऩीय सप्लाई चेन 

स्थाक्रपत क़ी जा सके। 

सोंदभय: Cert-In द्वारा जाऱी 

TechnicalGuidelines-on-SBOM,QBOM&CBOM,AIBOM_and_HBOM_ver2.0.pdf 

https://www.cert-in.org.in/PDF/TechnicalGuidelines-on-SBOM,QBOM&CBOM,AIBOM_and_HBOM_ver2.0.pdf


एफ.आई.पी.एस.  (FIPS)140-2 का क्ा हुआ ? 

*स्रोत NIST: “सत्याक्रपत मॉडू्यल क़ी प्रयोज्यता 

एफ.आई.प़ी.एस. (FIPS) 140-3 मान्यताएँ वतयमान में स्व़ीकार क़ी जा रह़ी हैं। मान्यता क्रमलने के बाद , मॉडू्यल्स को 5 साल के 

क्रलए सक्रिय सूच़ी में रखा जाएगा (या अोंतररम मान्यताओों के क्रलए 2 साल) और इन्हें नए और मौजूदा क्रसस्टम्स में इसे्तमाल 

क्रकया जा सकता है। 
 

आगे की राह 

बेहतर सुरक्षा और अनुपालन सुक्रनक्रित करने के क्रलए , प्रमाणन प्राक्रधकाऱी क्रनयोंत्रक कायायलय (स़ी.स़ी.ए.) सभ़ी प्रमाणन 

प्राक्रधकरणोों (Certifying Authorities) को सलाह देता है क्रक वे भारत़ीय अक्रधकार के्षत्र के भ़ीतर उन्नत सुरक्षा सुक्रनक्रित 

करने हेतु यथाश़ीघ्र एफ.आई.प़ी.एस. (FIPS) 140-3 मॉडू्यल्स के लाभ को अपनाएँ। 
 

तदनुसार, प्रमाणन प्रामधकरणो ं(CAs) को यह सुमनमित करना चामहए मक वे 21 मसतंबर 2026 तक एफ.आई.पी.एस 

(FIPS) 140-2 मॉडू्यल में मिमिटल मसगे्नचर समटशमफकेट ( DSC) िारी करना बंद कर दें। एफ.आई.पी.एस (FIPS) 

140-2 मॉडू्यल में 21 मसतंबर 2026 को या उससे पहले िाउनलोि मकए गए मिमिटल मसगे्नचर समटशमफकेट ( DSC), 

मिमिटल मसगे्नचर समटशमफकेट ( DSC) की वैधता समाप्त होने तक मान्य रहेंगे और उसके बाद उनका उपयोग 

मिमिटल मसगे्नचर समटशमफकेट (DSC)  के नवीनीकरण या नए िाउनलोि के मलए नही ंमकया िा सकेगा। 
 

एके्सप्शन– ऐसे मामलोों में , जहाँ क्रकस़ी सक्रिय क्रडक्रजटल क्रसगे्नचर सक्रटयक्रफकेट ( DSC) को उस़ी उपयोगकताय के क्रलए क्रवक्रधवत 

प्रक्रिया का पालन करते हुए पुनः  जाऱी करना आवश्यक हो , वहाँ प्रमाणन प्राक्रधकरण ( CA) 21 क्रसतोंबर 2026 को या उसके 

बाद एफ.आई.प़ी.एस.  ( FIPS) 140-2 मॉडू्यल में उस क्रडक्रजटल क्रसगे्नचर सक्रटयक्रफकेट ( DSC) क़ी शेि वैधता अवक्रध के क्रलए 

(केवल एक बार) उपयोगकताय से कोई शुल्क क्रलए क्रबना क्रडक्रजटल क्रसगे्नचर सक्रटयक्रफकेट (DSC) जाऱी कर सकते हैं। 
 

क्रिप्टोग्राक्ऱिक मॉडू्यल के OEMs/क्रडखस्टर बू्यटसय को एफ.आई.प़ी.एस.  ( FIPS) 140-2 मॉडू्यल के स्थान पर एफ.आई.प़ी.एस.  

(FIPS) 140-3 मॉडू्यल के प्रक्रतस्थापन से सोंबोंक्रधत बाय-बैक या एक्सचेंज ऩीक्रत को अपऩी-अपऩी वेबसाइट पर स्पष्ट् रूप से 

प्रकाक्रशत करने क़ी सलाह द़ी जात़ी है। 

प्रमाणन प्राक्रधकरणोों ( CA’s) को एफ.आई.प़ी.एस.  ( FIPS) 140-3 मॉडू्यल के क्रलए अपऩी मूल्य सूच़ी अद्यतन करने तथा 

एक्सचेंज या बाय-बैक दरोों को भ़ी प्रकाक्रशत करने क़ी सलाह द़ी जात़ी है (यह प्रकाशन प्रमाणन प्राक्रधकाऱी क्रनयोंत्रक कायायलय 

को सूक्रचत कर माचय 2026 तक प्रकाक्रशत करें ) 
 

प्रमाणन प्राक्रधकरणोों (CA’s)/OEM/ररलाइोंग पाक्रटययोों को यह भ़ी सलाह द़ी जात़ी है क्रक वे अपऩी एक्सचेंज ऩीक्रत  और मूल्य सूच़ी 

के साथ इस परामशय को व्यापक रूप से प्रचाररत करें , ताक्रक ररलाइोंग पाक्रटययोों/सामान्य जनता को इसक़ी जानकाऱी क्रमल सके। 
 

एके्सप्शन– क्रवशेि मामलोों में , जहाँ केवल सरकाऱी सोंगठन अपऩी सुरक्षा ऩीक्रत पर क्रवचार करने के बाद एफ.आई.प़ी.एस.  

(FIPS) 140-2 मॉडू्यल का उपयोग जाऱी रखने का क्रनणयय लेते हैं (लेक्रकन 21 क्रसतोंबर 2029 के बाद नह़ी ों) , ऐसे क्रवक्रशष्ट् 

सरकाऱी सोंगठनोों को प्रमाणन प्राक्रधकरणोों ( CA’s) एफ.आई.प़ी.एस. 140-2 मॉडू्यल में क्रडक्रजटल क्रसगे्नचर सक्रटयक्रफकेट ( DSC) 

जाऱी कर सकते हैं। ऐसे मामलोों में , प्रमाणन प्राक्रधकरण  (CA) को सोंबोंक्रधत मोंत्रालय क़ी स्व़ीकृक्रत के साथ , ररलाइोंग पाटी के 

अक्रधकृत अक्रधकाऱी से जोखखम एवों अनुपालन छूट (Risk and Compliance Waiver) प्राप्त करऩी होग़ी (प्रारूप 

अनुलग्नक-2 में सोंलग्न है।) प्रमाणन प्राक्रधकरणोों (CA’s) को ऐसे सोंगठनोों क़ी एक क्रलखखत सूच़ी क्रतमाह़ी आधार पर क्रनरोंतरता हेतु 

प्रमाणन प्राक्रधकाऱी क्रनयोंत्रक कायायलय (स़ी.स़ी.ए.) कायायलय को सूक्रचत एवों उपलब्ध कराऩी चाक्रहए। 
 

यह ध्यान क्रदया जाए क्रक प्रमाणन प्राक्रधकाऱी क्रनयोंत्रक कायायलय (स़ी.स़ी.ए.) ने 1 जनवऱी 2026 से एफ.आई.प़ी.एस. (FIPS) 140-

2 मॉडू्यल के क्रलए नए ऑक्रडट आवेदन स्व़ीकार करना बोंद कर क्रदया है।  
 

मुख्य अंतर: एफ.आई.पी.एस. (FIPS) 140-2 बनाम एफ.आई.पी.एस. (FIPS) 140-3 
 

के्षत्र    एफ.आई.पी.एस. (FIPS) 140-2 एफ.आई.पी.एस. (FIPS) 140-3 
 

बेक्रसस    प्रोप्रायटऱी स्टैंडडय    ISO/IEC 19790 & 24759 
 

एल्गोररदम   वैक्रलडेशन स़ी.ए.व़ी.प़ी.   स़ी.एम.व़ी.प़ी.अलाइन्ड क्रवद आई.एस.ओ.  
 

टेखस्टोंग    वेंडर इोंटरक्रप्रटेशन   खस्टर क्ट लैब-क्रडर वन टेखस्टोंग 
 

क्रसक्ोररट़ी लेवल्स  1–4     1–4 (कै्लरऱिाइड एवों खस्टर क्टर) 
 



सॉफ़्टवेयर मॉडू्यल्स  लेस क्रप्रखिक्रप्टव    स्टर ॉन्फ्गर लाइफसाइकल एवों इोंट़ीक्रग्रट़ी कों टर ोल्स 
 

लेगेस़ी एल्गोररदम  अनेक अनुमत (मेऩी अलाउड)  डेक्रप्रकेटेड या क्रडसअलाउड 
 

सॉफ़्टवेयर इोंट़ीक्रग्रट़ी  बेक्रसक     एक्सखप्लक्रसट इोंट़ीक्रग्रट़ी मैकेक्रनज़्म 
 

़िमयवेयर प्रोटेक्शन  क्रलक्रमटेड    मैंडेटऱी ऑथेखिकेटेड अपडेट्स 
 

क़ी स्टोरेज डेक्ऱिक्रनशन  इखलप्लक्रसट, लूज़ल़ी क्रडिाइब्ड  एक्सखप्लक्रसटल़ी क्रड़िाइन्ड क्रसक्ोररट़ी बाउोंडर ़ी 
 

स्टोरेज लोकेशन   ऑ़िन वेग    मस्ट ब़ी खक्लयरल़ी आइडेंक्रट़िाइड एों ड जखस्ट़िाइड 
 

बाउोंडर ़ी एऩिोसयमेंट  असू्यलड     ़िॉमयल़ी एऩिोस्डय एों ड वैक्रलडेटेड 
 

पे्लनटेक्स्ट क़ीज़ इन मेमोऱी कॉमनल़ी एके्सपे्टड   स्टर ॉन्फ्गल़ी रेखस्टर के्टड 
 

प्रोटेक्शन एक्सपेके्टशन  ऱीज़नेबल    एक्सखप्लक्रसट क्रिप्टोग्राक्ऱिक प्रोटेक्शन ररक्वायडय  
 

एखन्फ्िप्शन ऑ़ि स्टोडय क़ीज़ ऑप्शनल इन सम केस   मैंडेटऱी अनलेस जखस्ट़िाइड 
 

क़ी-रैक्रपोंग स्टैंडड्यस  फे्लखक्सबल    खस्टर क्ट यूज़ ऑ़ि अपू्रव्ड क़ी-रैक्रपोंग एल्गोररद्म्स 
 

एके्सस कों टर ोल्स   हाई-लेवल    रोल-बेस्ड एों ड एऩिोसेबल 
 

मनष्कर्श 

एफ.आई.प़ी.एस. (FIPS) 140-2 से एफ.आई.प़ी.एस.  (FIPS) 140-3 में माइगे्रट करना एक रणऩीक्रतक सुरक्षा अनुपालन है। 

सुदृढ़ शासन और प्रमाणन क्रनकायोों के साथ प्रारों क्रभक जुडाव के साथ एक सोंरक्रचत , जोखखम-आधाररत दृक्रष्ट्कोण अपनाकर , 

सोंगठन अनुपालन प्राप्त कर सकता है , साथ ह़ी अपऩी क्रिप्टोग्राक्रफक खस्थक्रत को मजबूत कर सकता है और अपने पे्लटफामों 

को भक्रवष्य के क्रलए तैयार कर सकता है। 
 

अनुलग्नक-1  

एफ.आई.पी.एस. FIPS 140-3 मॉडू्यल प्रयोज्यता मैमटि क्स 
 

ररलाइंग पाटीज़ अनुपालन गमतमवमध एके्सप्शन 

 

ओईएम/क्रडखस्टर बू्यटर 

 

अक्रनवायय 

एफ.आई.प़ी.एस. (FIPS) 

140-3 मॉडू्यल्स के क्रलए 

CCAs ऑक्रडट आवश्यक है , 

क्रजसे मई 2026 तक पूरा 

क्रकया जाना चाक्रहए। 

 

नह़ी ों  

 

प्रमाणन प्राक्रधकाऱी 

 

अक्रनवायय 

एफ.आई.प़ी.एस. ( FIPS) 

140-3 का एक़ीकरण और 

जुलाई 2026 तक अनुपालन 

ऑक्रडट पूरा करना। 

 

नह़ी ों 

 

सरकाऱी सोंगठन 

सोंबोंक्रधत मोंत्रालय क़ी मोंजूऱी 

के साथ , यह 21 क्रसतम्बर 

2029 तक वैकखिक है। 

ररस्क एनाक्रलक्रसस एों ड 

एके्सप्टेंस 

नो एके्सप्शन क्रबयॉन्ड 

कटऑ़ि डेट 

अन्य उपयोगकताय वैकखिक -- -- 

 

अनुलग्नक-2  

[सोंगठन के आक्रधकाररक लेटरहेड पर] 
 

क्रदनाोंक: [क्रदन मह़ीना विय]  
 

मवर्य: एफ.आई.प़ी.एस. (FIPS) 140-2 मान्य मॉडू्यल्स के क्रनरोंतर उपयोग के क्रलए प्रमाणन प्राक्रधकाऱी क्रनयोंत्रक कायायलय के 

परामशय और जोखखम मूल्याोंकन क़ी स्व़ीकृक्रत।  
 

सेवा में, 

 [प्रमाणन प्राक्रधकाऱी / ग्राहक का नाम] 



[सोंगठन का नाम] 
 

मवर्य: एफ.आई.प़ी.एस. (FIPS) 140-2 द्वारा मान्य क्रिप्टोग्राक्रफक मॉडू्यल के क्रनरोंतर उपयोग के क्रलए प्रमाणन प्राक्रधकाऱी 

क्रनयोंत्रक कायायलय के परामशय और जोखखम मूल्याोंकन क़ी स्व़ीकृक्रत।  
 

क्रप्रय [महोदय/महोदया/प्राप्तकताय का नाम], 
 

यह पत्र औपचाररक रूप से पुक्रष्ट् करने के क्रलए है क्रक [सोंगठन का नाम] ने प्रमाणन प्राक्रधकरण क्रनयोंत्रक कायायलय  (स़ी.स़ी.ए.) 

द्वारा जाऱी एडवाइजऱी क़ी सम़ीक्षा क़ी है और उसे समझा है , जो एफ.आई.प़ी.एस. (FIPS) 140-2 से एफ.आई.प़ी.एस.  (FIPS) 

140-3 सत्याक्रपत क्रिप्टोग्राक्रफक मॉडू्यल्स में बदलाव और सुरक्षा बढ़ाने के बारे में है।  
 

एडवाइजऱी क़ी प्राखप्त और सम़ीक्षा के बाद , [सोंगठन का नाम] ने हमारे वातावरण में एफ.आई.प़ी.एस.  (FIPS) 140-2 मान्य 

क्रिप्टोग्राक्ऱिक मॉडू्यल के क्रनरोंतर उपयोग से जुडे तकऩीक़ी , पररचालन, सुरक्षा (गोपऩीयता , अखोंडता और उपलब्धता) , 

क्रनयामक, और व्यावसाक्रयक क्रवचारोों को कवर करते हुए अपना स्वयों का स्वतोंत्र जोखखम मूल्याोंकन और प्रभाव क्रवशे्लिण क्रकया 

है। 
 

इस मूल्याोंकन के आधार पर , और वतयमान उपयोग , सोंभाक्रवत खतरोों , सुरक्षा उपायोों , क्रविेता क़ी योजनाओों और क्रसस्टम के 

ज़ीवनकाल को ध्यान में रखते हुए, [सोंगठन का नाम] ने यह तय क्रकया है क्रक मौजूदा एफ.आई.प़ी.एस.  (FIPS) 140-2 सत्याक्रपत 

मॉडू्यल्स का इसे्तमाल अभ़ी भ़ी सह़ी है और इससे हमारे क्रसस्टम और डेटा क़ी गोपऩीयता , सुरक्षा या उपलब्धता को कोई 

गोंभ़ीर खतरा नह़ी ों है। 
 

यह क्रनणयय क्रनम्नक्रलखखत बातोों को ध्यान में रखकर क्रलया गया है:- 
 

 वतयमान में उपयोग में होने वाले क्रिप्टोग्राक्रफक मॉडू्यल्स एफ.आई.प़ी.एस.  (FIPS) 140-2 के तहत वैध रूप से प्रमाक्रणत 

हैं और अनुमोक्रदत मोड में काम कर रहे हैं , लेक्रकन ये 21 क्रसतम्बर 2029 के बाद मान्य नह़ी ों रहेंगे। 
 

 वतयमान में कोई ज्ञात सुरक्षा कमजोररयाँ नह़ी ों पाई गई हैं , जो एफ.आई.प़ी.एस.  ( FIPS) 140-2 मॉडू्यल्स के क्रनरोंतर 

उपयोग से जोखखम को महत्वपूणय रूप से बढ़ा सकत़ी होों। 
 

 पहचाने गए जोखखमोों को कम करने के क्रलए उक्रचत सुरक्षा उपाय लागू क्रकए गए हैं।  
 

 सोंगठन में एफ.आई.प़ी.एस.  ( FIPS) 140-3 सत्याक्रपत मॉडू्यल्स क़ी ओर एक योजनाबद्ध और क्रनयोंक्रत्रत सोंिमण 

रणऩीक्रत पर काम चल रहा है , क्रजसे क्रनयामक आवश्यकताओों, क्रविेता क़ी उपलब्धता और सोंचालन सोंबोंध़ी व्यवहाययता 

के अनुसार लागू क्रकया जाएगा। 
 

[सोंगठन का नाम] यह स्व़ीकार करता है क्रक एफ.आई.प़ी.एस.  (FIPS) 140-3 नव़ीनतम मानक है और अक्रधक सुरक्रक्षत है। 

सोंगठन यह भ़ी पुक्रष्ट् करता है क्रक वह उक्रचत और जोखखम-प्रबोंक्रधत समयस़ीमा के भ़ीतर एफ.आई.प़ी.एस.  ( FIPS) 140-3 

सत्याक्रपत मॉडू्यल्स में पूऱी तरह से 21 क्रसतम्बर 2029 या उससे पहले ह़ी माइगे्रट करने के क्रलए प्रक्रतबद्ध है , यक्रद क्रनयामक 

क्रदशाक्रनदेशोों, खतरे क़ी पररखस्थक्रतयोों , या क्रसस्टम वासु्तकला में महत्वपूणय बदलाव होते हैं। वतयमान क्रनणयय क़ी समय-समय पर 

सम़ीक्षा क़ी जाएग़ी। 
 

यह पत्र हमारे उक्रचत जाोंच-पडताल और जोखखम-आधाररत क्रनणयय लेने क़ी प्रक्रिया का औपचाररक दस्तावेज़ (ररकॉडय) के रूप 

में जाऱी क्रकया गया है। 
 

यक्रद आपको क्रकस़ी अक्रतररि जानकाऱी या स्पष्ट़्ीकरण क़ी आवश्यकता हो , तो कृपया [प्रमाणन प्राक्रधकाऱी प्रक्रतक्रनक्रध का नाम , 

ईमेल और फोन] से सोंपकय  करने में सोंकोच न करें । 

 

भवद़ीय, 

 

[नाम] 

[पदनाम] 

[सोंगठन का नाम] 

[सोंपकय  क्रववरण] 
 

नोट:-महंदी संस्करण में मवसंगमत की स्थथमत में अंगे्रिी संस्करण मान्य होगा।   



Advisory Note on FIPS 140-2 to FIPS 140-3  

Migration 

Introduction 

This document outlines the certifying authority and organisation-wide strategy to migrate cryptographic 

modules and dependent systems from FIPS 140-2 to FIPS 140-3. The objective is to ensure continued regulatory 

compliance, maintain security assurance, minimize operational disruption, and align cryptographic controls 

with current international standards (ISO/IEC 19790:2012 and ISO/IEC 24759:2017). 

FIPS 140-2 validations are being sunset, and new validations are required under FIPS 140-3. This migration 

document defines scope, governance, timelines and execution phases. 

Background and Drivers 

FIPS 140-3 supersedes FIPS 140-2 and is mandatory for new cryptographic module validations. 

Why FIPS 140-3?  

As it aligns with international ISO standards and introduces updated requirements, which would enhance 

security for: 

• Non-invasive attack mitigation 

• Software module validation 

• Entropy and random bit generation 

• Lifecycle assurance 

• Reduction of compliance and audit risk 

• Improved cryptographic assurance and resilience, Non-proprietary Standards.  

• Alignment with modern platforms (containers, virtualization). 

This document is for all stake holders, OEMs, Distributers, Vendors or any other association of 

persons/company etc operating in India who are being advised to achieve FIPS 140-3 validation for all in-scope 

cryptographic modules (Crypto Tokens, HSM, Secure elements etc) before 21 September 2026, to ensure 

uninterrupted service for products and internal systems relying on cryptography.  

Objectives 

The objective of this exercise is to retire or replace non-compliant or obsolete cryptographic components in 

use, completely by 21 September 2029 as no further updates for FIPS 140-2 would be available after 21 

September 2026.  

In addition, the objective is to establish sustainable cryptographic governance for future standards/updates. 

Scope 

This migration document applies to PKI ecosystem operational under CCA’s jurisdiction and includes: 

• All software, firmware, hardware, and hybrid cryptographic modules. 

• Third-party products and services claiming FIPS compliance. 

• Internal applications, platforms, and infrastructure that rely on FIPS-validated cryptography. 

By ensuring, the stockholders first prepare a  CBOM for establishing a trusted supply chain. 

Ref:  TechnicalGuidelines-on-SBOM,QBOM&CBOM,AIBOM_and_HBOM_ver2.0.pdf by Cert-In 

https://www.cert-in.org.in/PDF/TechnicalGuidelines-on-SBOM,QBOM&CBOM,AIBOM_and_HBOM_ver2.0.pdf


What happened to FIPS 140-2 

*Source NIST “Applicability of Validated Modules 

FIPS 140-3 validations are currently being accepted. Upon validation, modules will be placed on the Active list for 5 years (or 2 years for 

Interim Validations) and may be used for new and existing systems. 

Modules validated as conforming to FIPS 140-2 can continue to be accepted by the Federal agencies of both countries for the protection 

of controlled unclassified information (United States) or Designated Information (Canada) through September 21, 2026. After that time 

CMVP will place the FIPS 140-2 validated modules on the Historical list, allowing agencies to continue using these modules for existing 

systems only. Agencies should continue to make use of FIPS 140-2 modules until replacement FIPS 140-3 modules become available”.  

Path ahead 

For enhanced security and compliance CCA advices all Certifying Authorities to adopt the benefit of FIPS 140-

3 modules as early as possible for assuring enhanced security within the Indian jurisdiction. 

Accordingly, CAs should ensure to stop issuance of DSC in FIPS 140-2 modules by 21 September 2026. The 

DSC which are downloaded in FIPS 140-2 modules on or before 21 September 2026 will remain in operation 

till the expiry of the DSC and no longer be used for renewal or fresh download of DSC thereafter.  

Exception – in cases, where an active DSC requires reissuance to the same user, by following due process, CA’s 

may issue DSC on or after 21 September 2026 in FIPS 140-2 module for the remaining validity of the DSC (one 

time only) without any cost to user.  

OEMs/Distributers of Cryptographic modules are advised to publish buy back or exchange policy clearly on 

their respective website regarding replacement of FIPS 140-2 modules with FIPS 140-3 modules.  

CA’s are advised to update their price list for FIPS 140-3 modules and also publish exchange or buy back rates 

(with information to O/o CCA, by Mar 2026).  

CA’s/OEM/relying parties are also advised to widely publicize this advisory along with their exchange policy 

and price list to relying parties/public at large.  

Exception- for specific cases where in the Government organisation only, after considering their security policy 

choose to continue with FIPS 140-2 modules (but not after 21 September 2029), CA’s may issue DSC to such 

specific govt organisation in FIPS 140-2 modules. In such cases CA should collect the risk and compliance waiver 

from relying party authorised officer with the approval from their concerned Ministry (format attached, 

annexure -2). CAs should inform and provide a written list of such organisations to the office of CCA on 

quarterly basis for continuation.   

It may be noted that,O/o CCA has stopped accepting fresh audit application for FIPS 140-2 modules w.e.f 1st 

January 2026.  

Key Differences: FIPS 140-2 vs FIPS 140-3 

Area                                          FIPS 140-2                                          FIPS 140-3 

Basis                                                         Proprietary standard                                 ISO/IEC 19790 & 24759 

 

Algorithm                                               Validation  CAVP                                       CMVP aligned with ISO 

 

Testing                                              Vendor interpretation                         Strict lab-driven testing 

 

Security Levels                            1–4                                                 1–4 (clarified & stricter) 

 

Software Modules                               Less Prescriptive                                        Stronger lifecycle & integrity controls 

Legacy algorithms                                Many allowed                                             Deprecated or disallowed 

Software integrity                                  Basic                                                           Explicit integrity mechanism 

Firmware protection                    Limited                                               Mandatory authenticated updates 

Key storage definition            Implicit, loosely described               Explicitly defined security boundary 



 
Storage location                          Often vague                               Must be clearly identified and justified 

 
Boundary enforcement      Assumed                Formally enforced and validated 
Plaintext keys in memory                  Commonly accepted               Strongly restricted 

 
Protection expectation       Reasonable     Explicit cryptographic protection required 
Encryption of stored keys                   Optional in some cases     Mandatory unless justified 

 
Key-wrapping standards     Flexible                                                         Strict use of approved key-wrapping algorithms 

 
Access controls                           High-level                                                  Role-based and enforceable 

 

 

Conclusion 

Migrating from FIPS 140-2 to FIPS 140-3 is a strategic security compliance. By following a structured, risk-based 

approach with strong governance and early engagement of certification bodies, the organisation can achieve 

compliance while strengthening its cryptographic posture and future-proofing its platforms. 

 

 

Annexure-1 

 

FIPS 140-3 module Applicability matrix 

 

Relying Parties Compliance Activity Exception  
OEM/Distributer  Mandatory  CCAs Audit requirement to be 

completed by May 2026 for FIPS 
140-3 modules 

No 

Certifying Authority Mandatory Integration of FIPS 140-3 and 
compliance audit by July 2026 

No 

Government Organisation Optional up to 21 sept 
2029 With approval 
from their concern 
ministry 

Risk analysis and acceptance No exception beyond 
cutoff date 

Other User Optional -- -- 

 

 

Annexure -2 

 

[On Organisation Letterhead] 

Date: [DD Month YYYY] 

Subject: Acknowledgement of CCA Advisory and Risk Assessment for Continued Use of FIPS 140-2 Validated 

Modules 

To 

[Certifying Authority /  Customer Name] 

[Organisation Name] 

Subject: Acknowledgement of CCA Advisory and Risk Assessment for Continued Use of FIPS 140-2 Validated 

Cryptographic Modules 



Dear [Sir / Madam / Recipient Name], 

This letter is to formally confirm that [Organisation Name] has reviewed and understood the advisory issued 

by the Controller of Certifying Authorities (CCA) regarding the transition from FIPS 140-2 to FIPS 140-3 validated 

cryptographic modules which enhance security. 

Following receipt and review of the advisory, [Organisation Name] has conducted its own independent risk 

assessment and impact analysis covering technical, operational, security (Confidentiality, integrity & 

availability), regulatory, and business considerations associated with the continued use of FIPS 140-2 validated 

cryptographic modules in our environment. 

Based on this assessment, and considering the current scope of usage, threat landscape, compensating 

controls, vendor roadmaps, and system lifecycle constraints, [Organisation Name] has determined that the 

continued use of existing FIPS 140-2 validated modules remains appropriate at this time and does not introduce 

unacceptable risk to confidentiality, integrity, or availability of our systems and data. 

This decision has been taken with the following considerations: 

• The cryptographic modules in use remain validly certified under FIPS 140-2 and are operating in 

approved modes but not after 21 Sept 2029. 

• No known vulnerabilities so far / as on date have been identified that would materially increase risk 

due to the continued use of FIPS 140-2 modules. 

• Appropriate compensating security controls are in place to mitigate identified risks. 

• A planned and controlled transition strategy towards FIPS 140-3 validated modules is under 

evaluation in the organisation and will be implemented in alignment with regulatory expectations, 

vendor availability, and operational feasibility. 

[Organisation Name] acknowledges that FIPS 140-3 represents the latest standard, is more secure and confirms 

its commitment to completely migrate to FIPS 140-3 validated modules within an appropriate and risk-

managed timeframe latest by 21 sept 2029, or earlier if there are material changes in regulatory guidance, 

threat conditions, or system architecture. The current decision shall be periodically reviewed. 

This letter is issued as a formal record of our due diligence and risk-based decision-making process. 

Should you require any additional information or clarification, please feel free to contact [ Certifying 

Authority representative name, email and phone]. 

Yours faithfully, 

[Name]                                                                        

[Designation]                                                                        

[Organisation Name]                                              

[Contact Information]                                               

 

 

 

 

 

 

 

 



 

 

 


